|COFORM CU OR|G|NALUL| Parlamentul Romaniei
Senat

PROIECT
HOTARARE

referitoare la Propunerea de Regulament al Parlamentului European si al Consiliului
privind cerintele orizontale in materie de securitate cibernetica pentru produsele cu
elemente digitale i de modificare a Regulamentului (UE) 2019/1020
COM(2022) 454 final

in temeiul dispozitiilor art. 67, art. 148 alin. (2) si alin. (3) din Constitufia Roméniei, republicata
si Protocolului (nr.2) privind aplicarea principiilor subsidiaritatii si proportionalitdtii, anexat
Tratatului de la Lisabona, de modificare a Tratatului privind Uniunea Europeana si a Tratatului
de instituire a Comunitatii Europene, semnat la Lisabona la 13 decembrie 2007, ratificat prin
Legea nr. 13/2008,

in baza raportului Comisiei pentru Afaceri Europene nr. LX11/432/21.12.2022,
Senatul adopti prezentahotariare.

Art. 1.- Senatul Roméniei constatd cd Propunerea de Regulament al Parlamentului
European si al Consiliului privind cerinfele orizontale in materie de securitate cibernetica
pentru produsele cu elemente digitale si de modificare a Regulamentului {UE) 2019/1020
- COM(2022) 454 final - respectd principiile subsidiaritdtii si proportionalitatii.

Art. 2.- Senatul Romaniei
a) considerd ca prezenta propunere de regulament se adreseazd unui segment ramas
nereglementat al pietei digitale unice, reprezentat de produsele cu componente
digitale, atit hardware cit i software, pornind de la realitatea insuficientei
preocupdri a producdtorilor pentru reducerea numiarului de vulnerabilitéti, atat din
faza de proiectare, cit si pe parcursul ciclului de viald al produselor, in condiiile Tn
care vulnerabilititile acestora stau la originea reugitei atacurilor cibernetice;

b) susiine prezenta propunere de regulament, deoarece are in vedere crearea
conditiilor pentru dezvoltarea de produse sigure, cu elemente digitale, prin
asigurarea accesului pe piatd al produselor hardware §i software cu mai puine
vulnerabilititi si asigurarea de citre producitor! a unui ciclu de viafd al produselor
care are securitatea drept prioritate, dar si crearea condifiilor pentru ca utilizatorii
si poatd lua Tn considerare si securitatea ciberneticd, la momentul deciziei de
achizifie si utilizare.



Art. 3.- Prezenta hotérare se publici in Monitorul Oficial al Roméaniei, Partea I.

Aceastd hotdrére a fost adoptatd de Senat in sedinga din...... februarie 2023, cu respectarea
prevederilor art, 76 alin. (2) din Constitugia Roméniei, republicat.

p. Presedintele Senatului
Alina - Stefania Gorghiu

Bucuregti, ..... februarie 2023
Nr. ...
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Comisia pentra Afaceri Europene
RAPORT
la
Propuneres d¢ Regulament al Parlamentului European §i al Consilivlui privingd
cerintele orizontale in materie de securitate cibernetici pentru produsele cu elemente
digitale si de modificare a Regulamentului (UE) 2019/1020
COM (2022) 454 final

Comisia pentru afaccri europene a fost sesizatd, in temeiul Protocolului nr.2, anexat
Tratatului de la Lisabona de modificare a Tratatului privind Uniunea Europeani §i a Tratatului
de instituire 8 Comunitatilor Europene, semnat la Lisabona la 13 decembrie 2007, ratificat prin
Lepea 13/2008, in vederea examindrii Propunerii de Regulament al Parlamentului European si
al Consiliului privind ceringele crizontale in materie de securitate cibernetica pentru produsele
cu elemente digitale 5t de modificare a Regulamenmiui (UE) 2019/1020, COM (2022) 454
final.

Sedinta comisiei a avut loc in data de 20 decembrie in format hibrid, in conformitate cu
prevederile art. 137 din Regulamentul Senatului, cu modificarile si completérile ulterioare.

La dezbateri au participat reprezentanti din partea Ministerului Afacerilor Externe.

A fost analizat punctul de vedere al Ministeruiui Afacerlor Externe, al Ministerului
Economiei si al Serviciului pentru afaceri europene.

Comisiile permanente sesizate, respectiv Comisia pentrv comunicaii, tehnologia
informatiei i inteligen{d artificiald §i Comisia economica, industrii 5i servicii nu au transmis

observatii.

Desericres decumentulut european;:

Prezenta propunere de regulament are in vedere crearea conditiilor pentru dezvoltarea de
produse cu elemente digitale, care sé fie sigure, prin garantarea faptutui ¢ produsele hardware
si software sunt introduse pe piaté cu mai putine vulnerabilititi si ci producdtorii trateazi cu
seriozitate securitatea pe parcursul intregului ciclu de viafa al unui produs si, totodatd, crearea
aner conditii care si le permitd utilizatorilor s3 tind seama de securitatea ciberneticd, atunci

cnd selecteazd §i utilizeazd produse cu elemente digitale,



Propunerea are doudi obiective principale menite s& asigure buna functionare a piefei
interne:

(1) crearea condifiilor pentru dezvoltarea de produse cu clemente digitale care s3 fie sigure
prin garantarea faptului ca produsele hardware i software sunt introduse pe piati cu mai putine
vulnerabilititi si ca producitorii trateazi cu seriozitate securitatea pe parcursul intreguiui ciclu
de viati al unui produs;

(2) crearea unor conditii care si le permitd utilizatorilor s3 tind seama de securitatea

cibemeticd atunci cond selecteaza si utilizeazd produse cu elemente digitale.

in urma examiniirif, membril comisiei:

L. constati:

- ¢i prezenta propunere de regulament s¢ intemeiaza pe articolul 114 din Tratatul privind
functionarea Uniunii Europene (TFUE), care prevede adoptarea de mésuri pentru a asigura
instituirea §i funcfionarea piefei inteme. Scopul propunerii este de a armoniza cerinjele de
securitate cibemetici pentru produsele cu elemente digitale fn toate statele membre si de &
elimina obstacolele din calea liberei circulatii a mirfurilor

- ¢l propuneres respectd subsidlaritatea si proport{lenalitatea, conform Protocolul nr,
2 privind aplicarea principiilor subsidiaritétii si proportionalitafii, art. 5 din Tratatul privind

Uniunea Europeani.

2. consideri:

- €A prezenta propunere de regulament se adreseaza unui segment rimas nereglementat al
piefei digitale unice reprezentat de produsele cu componente digitale, atat hardware cat si
software, pomind de la realitatea insuficientei preocupéiri producitorilor pentru reducerea
numirului de vulnerabilitafi atat din faza de proiectare cét §i pe parcursul ciclului de viati al
produselor, in condifiile in care vulnerabilititile acestora stau la ariginea reusitei atacurilor
cibernetice.

3. sustin:

- prezenta propunere de regulament deoarece are in vedere crearea condifiilor pentru
dezvoltarea de produse sigure cu elemente digitele prin asigurarea accesului pe piafi a
produselor hardware i software cu mai putine vulnerabilitdti §i asigurarea de citre producitori
& unui ciclu de viata al produselor care are securitatea drept prioritate, dar i crearea condiiilor
pentru ca utilizatorii s3 poati lua in considerare §i securitatea cibemeticd la momentul deciziei

de achizitie 5i utilizare.



In urma dezbaterii, membrii Comisiei pentru afaceri europene au hotdrat, cu unanimitatea

voturilor membrilor prezenti, formularea vnui Raport la COM (2022) 454 final.

Comisia pentru afaceri europene supune Plenului Senatului, spre dezbatere i adoptare,
proiectul de hotdrire privind adoptarea Raportului, in conformitate cu art. 34 din Anexa la
Regulamentul Senatului aprobat prin Hotirdrea Senatului nr. 28/2005, cu modificarile si

completirile ulterioare.
PRESERINTE | SECRETAR,
Schatpr WasilADINCY Serator Viad MirceaPuln

Iedaenat Ana Llngareanu, consther parfamentae, AL



